Crimen organizado, conflictos
fronterizos, lavado de activos y
ciberespacio: desafios actuales

en la regién
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Doctora en Ciencias Politicas y Administraciéon Publica de la Universidad del
Cuyo, magister en Ciencias Sociales con mencién en Relaciones Internacionales
de Flacso-sede Ecuador y doctora en Jurisprudencia de la Pontificia Universidad
Catdlica del Ecuador (PUCE). Tiene destacada experiencia como consultora, ase-
sora juridica, integrante de negociaciones diplomaticas y docente universitaria en
las catedras de derechos humanos, politica internacional y seguridad e inteligencia
en la Universidad San Francisco de Quito, PUCE, Flacso e IAEN. Es autora del libro
Angostura: la inteligencia, el espejo oculto de la seguridad (IAEN, 2018) y coautora de
¢Donde estd el pesquisa? Una historia de la inteligencia politica en Ecuador (PUCE, 2018).

La Dra. Katalina Barreiro sostiene que el crimen organizado y sus delitos
conexos han sido factores que han exacerbado la violencia y criminalidad. Este
fenémeno se manifiesta en la apropiacién de rutas, servicios y territorios por
parte de los grupos irregulares; los cuales, a su vez, infiltran las estructuras de las
economfas legales mediante el lavado de activos. Nuestra entrevistada subraya la
carencia de politicas estandarizadas a escala global para castigar este delito, asi
como la existencia de naciones en las que tal tipo penal no figura en sus marcos
legislativos. Plantea otros elementos para la discusién, como la ausencia el rol de
los mecanismos de integracién latinoamericanos en asuntos de seguridad, la coo-
peracién fronteriza entre Colombia y Ecuador, los desafios del presidente Noboa
frente al crimen transnacional, las vulnerabilidades de los sistemas informaticos
frente a los ciberataques y la postura de la politica exterior ecuatoriana frente a
los conflictos geopoliticos de Rusia-Ucrania o Israel-Hamas.

Cuando surge el narcotrafico ¢Cudles considera que han sido los factores o
las condiciones que han posibilitado el incre-

como una amenaza global, AEe T _ :
mento de la criminalidad y crimen organizado
su centro de gravedad : .
. transnacional, no solo a escala global, sino tam-
mas prominente es la bién, en América Latina?

region de América Latina

. . En realidad, el crimen organizado es un
especialmente en Colombia.

proceso que no es reciente. A partir de la
década de 1990, el narcotréfico comienza
a ser considerado como una amenaza mundial que luego se convierte en crimen
organizado e implica delitos conexos. Esto es interesante, porque cuando surge
el narcotrafico como una amenaza global, su centro de gravedad mds prominen-
te es la regiéon de América Latina especialmente en Colombia. Es evidente que, 30
afos después, lo que vemos es que el crimen organizado ha devenido una red muy
compleja de economia ilegal que permea la economia legal en todos sus niveles.
En América Latina, en particular, hay organizaciones ilegales mucho mas fuertes
que operan con un entramado de delitos como la trata de personas, lavado de ac-
tivos, que son negocios vinculados a estos grupos.

Hay otro asunto importante. La competencia econémica entre grupos ilega-
les, con control de rutas, territorios y servicios, trae mas violencia y criminalidad.
Para el tréfico de drogas se requiere de servicios locales especializados, como el
transporte para llegar a los puertos, seguridad para vigilar las actividades, mano
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de obra que apoye las labores. Son servicios pequefios que compiten entre si, que
no estdn regulados y operan al margen de la ley.

En Ecuador, por ejemplo, son comunes estas competencias violentas dentro
de las cérceles. Era algo que también ocurrié en El Salvador. Pero, spor qué sucede
esto en América Latina? Sin duda, se trata de una regién particular, con muchas
desigualdades y muy pocas oportunidades. Lo que vemos son Estados con poca
politica publica, hay gente que no tiene acceso a empleo, educacién, vivienda.
Estas circunstancias se convierten en factores de riesgo, de modo que el crimen
organizado trae consigo dinero fécil, de alto costo, y obviamente, de violencia y
criminalidad por lo mismo.

En el mismo sentido, scudles deberian ser las estrategias de la cooperacion internacional
t4
que permitan luchar frontalmente contra el lavado de activos?

El gran problema en la lucha contra el lavado
. : El gran problema en la

de activos es que este delito no se encuentra

regulado y controlado de manera similar por lucha contra el lavado de

los distintos paises del mundo. Pese a que se activos es que este delito

trata de un delito conexo de alto riesgo, que no se encuentra regulado
afecta las finanzas saludables de un Estado,

no todos los Estados consideran esta misma y.co.ntrolado de l.‘na%nera
peligrosidad. Este es el caso, por ejemplo, de similar por los distintos
los paraisos fiscales de Inglaterra, Portugal, paises del mundo.
Luxemburgo, Suiza, que son pafses que consi-

deran que no deberfan tener un control sobre

el lavado de activos o verificacién de la procedencia del dinero ahorrado por sus
clientes. Espafia, por ejemplo, ha empezado a aplicar ciertos controles sobre este
dinero, mientras que hay Estados asidticos donde el delito de lavado de activos no
existe como tipificacién legal.

El problema también radica en que para algunos Estados las inversiones
deben ser desregularizadas, es decir, sin control acerca de la procedencia de los
capitales. Esto es importante porque, obviamente, luego de casi un siglo con un
sistema capitalista comercial y financiero, serfa un poco contradictorio que este
sistema te pueda controlar. Entonces, bajo estos contextos relativos globales, son
los paises latinoamericanos los que, en su mayorfa, cuentan con una normativa
al respecto. Sin embargo, no hay que desconocer que la economfia es dindmica
y necesita de flujos financieros. Bajo esa dindmica quedan nichos en donde el
dinero de la economia ilegal puede invertirse y repercutir.

¢Por qué razones la seguridad no hace parte de las agendas de los mecanismos de inte-
gracion regional (CAN, Unasur, Celac, Mercosur) y de qué manera podria incorporarse
este tema como parte de la agenda?

Los mecanismos regionales que tenemos en América Latina tienen un origen cldsi-
coy ese origen estd anclado a las integraciones comerciales. Esta integracién tiene
que desarrollarse por etapas y concretarse en lo que vemos hoy: una CAN anclada
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a proyectos comerciales y empresariales, al igual que la Mercosur, y la Unasur que
ya propuso una moneda Unica de referencia para un comercio sin fronteras, entre
otros. Una cosa muy similar a lo que ocurre en la Unién Europea que, de hecho,
comenzé de esta manera.

No obstante, hay una visién cldsica de la seguridad que se enfoca en la capa-
cidad de los Estados por defender sus fronteras (maritimas, terrestres, aéreas) y
de mantener el control y soberania territorial. Esto ha sido bastante complicado,
porque desde las guerras de independencia y a la fecha, las fronteras en la regién
auin no estdn claras y delimitadas. Hay fronteras en disputa, como la zona mariti-
ma entre Colombia y Nicaragua, el rincén de Artigas y la isla Brasilera entre Brasil
y Uruguay, las islas Malvinas entre Argentina y Reino Unidos, entre otros. Pese
a esto, los organismos regionales consideran a la migracién y la mano de obra
como temas de seguridad que son temas que nadie puede cuestionar.

En ese sentido, la integracién se
Hay una visién clasica de la resuelve desde otras necesidades: hay

seguridad que se enfoca en prioridad de la agenda comercial por
la capacidad de los Estados encima de los temas de seguridad. Pese

defend f a eso, la CAN tiene un mecanismo deno-
por defender sus tfronteras minado Zonas de Integracién Fronteriza

(maritimas, terrestres, aéreas) que dio buenos resultados luego del
y de mantener el control y conflicto entre Ecuador y Pert, décadas
soberania territorial. atrds. Entonces, esta comunidad tiene

instancias de seguridad y defensa. Por
ahora, el interés de los Gobiernos en el 4drea de la seguridad es el crimen orga-
nizado, entre otras cosas, porque opera en las fronteras nacionales a nivel de
distribucién y produccion.

¢Considera que la cooperacion binacional o el intercambio de informacion y desarrollo de
operaciones coordinadas pueden contribuir a neutralizar estas amenazas en las fronteras?

Creo que la cooperacién binacional fronteriza entre Colombia y Ecuador se su-
bordina alrededor de la agenda de inteligencia y crimen organizado. Hay avan-
ces, pero, hay que tomar en consideracién que la frontera sur de Colombia con
la frontera norte del Ecuador tiene sus particularidades. Por ejemplo, desde los
acuerdos de paz en Colombia proliferan los grupos irregulares que prestan ser-
vicios, que no estan atomizados bajo el mando de un solo jefe y que buscan su
sobrevivencia financiera a partir de las actividades que ejecutan. Estos grupos y
actividades se han esparcido en ciertas partes de la frontera ecuatoriana, como
Esmeraldas, la salida del Pacifico, que reporta los mayores indices de criminali-
dad en Ecuador.

La cooperacién binacional siempre ha existido, sino, scémo se habla de la
Interpol, la DEA y otras organizaciones mundiales que tienen intereses particula-
res de preparary desarticular las amenazas? La inteligencia en frontera desarticula
a las amenazas, entre ellas, al narcotrafico. Nosotros, como pafs, tratamos de
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contener las practicas terroristas que es algo que no hemos vivido en la magnitud
que experimenté Colombia en determinado momento. Sin embargo, hay un incre-
mento notable de la violencia originada por la competencia entre grupos locales.
¢Frente a qué es la competencia? De ganar visibilidad y enlazarse con los grupos
de talla mundial.

Por otro lado, hay que mirar que el escenario actual de la frontera y el negocio
del narcotrafico con la cocafna ha ido decayendo. La cocaina ya no es la principal
droga que se consume en el mundo y que
estd generando los mayores ingresos. Esto va
a debilitar todas las operaciones de produc-

La cooperacién binacional
fronteriza entre Colombia

cién y distribucién, pero, puede revertirse y y Ecuador se subordina
profundizar en operaciones como el trafico alrededor de la agenda
de personas, las vacunas y los secuestros de inteligencia y crimen

que, en la cadena del crimen, se tratan de los
“negocios pequefios” que permiten a grupos
locales mantenerse.

organizado.

¢Cudles deberian ser o hacia donde deberia orientarse la politica de seguridad del presi-
dente Noboa para reducir la violencia y delincuencia y crimen organizado en Ecuador?

Creo que varias de esas estrategias se vienen discutiendo con los organismos de
defensa de Ecuador. Una de estas es la contencidén del terrorismo y entiendo que
va a haber una cooperacién con Israel, que es un pais experto en lucha contra el
terrorismo. Se ha pensado en una cooperacién internacional a nivel de tecnologia
y capacitacién con Estados Unidos, lo cual significa nuevas estrategias de comba-
te para los policias y militares. Pero, el gran problema que veo no es cudntas tec-
nologias, ni cudntas estrategias podamos tener. Creo que hay una brecha social
muy compleja, de pocas oportunidades y grandes necesidades, que es hacia don-
de debemos apuntar.

Si nos centramos en las rutas del tréfico de drogas y en los indices de crimi-
nalidad y violencia, vemos que estos grupos se asientan en provincias que tienen
acceso fluvial y cercania de los puertos, pero también en ciudades con poblaciones
en extrema pobreza, muy probablemente, que no tienen oportunidades distintas
a brindar servicios locales a estos grupos ilegales, con los inconvenientes y peligros
que esto implica.

¢Qué medidas son adecuadas para regular el ciberespacio y protegernos frente a las amen-
azas de los ciberataques? ; Como ha avanzado Ecuador en este tema?

El ciberespacio es una complejidad amplia como el universo mismo. Es un univer-
so con una cantidad de informacién, accesos y posibilidades que se vuelve com-
plicado dfa tras dfa. sPor qué es mas complicado? Justamente por la magnitud.
No en vano el 5G significa un control de los usos, accesos y contenidos, al igual
que el IP, el celular, la computadora. Desde alli es posible ubicar a una persona
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y predecir, por qué no, algunas tendencias, gustos y comportamientos. Los cibe-
rataques son comportamientos de dificil lectura y control, pero pueden ser pre-
dictivos. Le pasa a Estados Unidos e Israel, que tienen grandes capacidades y,
por ende, nos puede pasar a nosotros, que no tenemos grandes infraestructu-
ras tecnoldgicas. Eso sucede porque, al ser un nuevo campo de la defensa de los
Estados, sigue siendo un tema por explorar tanto para quien ataca como para
quien previene.

El Estado ecuatoriano es consciente de la necesidad de generar mecanismos
de defensa sobre ciertos elementos. ;Qué se necesita proteger? En primer lugar, la
habeas data ciudadana, que es un tema de Registro Civil, control electoral, Servicio
de Rentas, entre otras cosas, porque ya hemos recibido ataques informaticos, co-
mo el ocurrido a la Comisién Nacional de Telecomunicaciones. En este caso, una
vez generado el ataque —que no es lo ideal— se debe reestablecer la informacién
que se perdid. Esta, probablemente, es una situacién que se va a seguir presen-
tando y ningin Estado pueda afrontarlo

Ecuador no tiene tecnologia solo. Lo que requiere de una cooperacién

de punta y eso nos obliga de tecnologia y de estrategias tacticas
a fortalecer nuestras para poder afrontarlos. Ecuador no tiene
cooperaciones. tecnologia de punta y eso nos obliga a

fortalecer nuestras cooperaciones.

Para finalizar, ;cudl debe ser la postura de la politica exterior ecuatoriana frente a los con-
flictos internacionales, como en el caso de Rusia-Ucrania o Israel-Palestina?

Es curioso que en esta época donde los temas de seguridad estdn mas vinculados
al crimen organizado, al terrorismo o al ciberespacio, se vuelvan a reanudar los
conflictos bésicos de expansion fronteriza y control territorial. Es el caso del recla-
mo histdrico de Ucrania por su independencia o de Rusia por su dominacion terri-
torial, que no se ha logrado resolver y que seguird siendo un punto geoestratégico
en disputa. En el caso de Palestina e Israel, no es muy distinto, pero en este caso
hay un elemento que lo hace diferente y es el hecho que esta nueva tensién bélica
sea provocada por un grupo terrorista extremista que llegd al poder. Entonces, no
es lo mismo tener un presidente como Putin en Rusia o Zelenski en Ucrania que
tener a al-Qaeda como jefe en Afganistdn o Hamds en Palestina.

Esto nos lleva a pensar que el escenario politico en Oriente Medio se en-
cuentra permeado por estos grupos terroristas extremistas islamicos. Esto no es
casualidad: en el caso de Palestina es el resultado de un reclamo, un reconoci-
miento de un Estado y una cultura. Entonces, a lo mejor apoyas la opcién del
grupo mas extremo porque piensas que el uso de esa fuerza puede solucionarlo.
Lastimosamente, no creo que haya solucién porque son conflictos histéricos
que, de haber solucién, significarfa un reordenamiento total. Creo que en este
momento el escenario internacional requiere de un nuevo planteamiento de las
hegemonias, pero no un replanteamiento de fronteras. £3
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